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CONVIVIALE INTERCLUBDI GIOVEDÌ  8 febbraio 2024 
RC Milano Nord Ovest e RC Milano Digital 

 
Cybersecurity 

La situazione italiana: cosa fare per migliorare la sicurezza aziendale 
 

Palazzo Cusani ora 19:30 
 

Relatori: 
 

Do'or Mario Cesaroni – CEO Digital Facility 
Luogotenente Davide d’AgosSno – Guardia di Finanza 

Coordinatore Squadra ReaS InformaSci Procura della Repubblica di Milano 
 
 
Presiede il Presidente Alfio Morone 
 
Soci presenS: 15 
ARPINATI, AUDISIO, BACCHI, BONETTA, CECATIELLO, CEREA, CONTOLI, GATTA, GUZZI, 
MARTELLINI, MORONE, RUSPI, SARDO, TOLDO, VEZZOLI 
 
Soci presenS Rotary Club Milano Digital: 
BOCCARDI, GRECO, MIGLIETTA 
 
 
 
 

 
 
 
 
 
 
 

RACCONTO DELLA SERATA 
 
 
Sono presen<: Laura MiglieCa, Lorella Boccardi e Marco Greco del RC Mi Digital 
Sono Ospi< dei Soci: Roberto e Alessandro Morone ospi< di Morone, come Giorgia 
Cadamos<, Giorgio Musazzi, Roberta FraKni, Sergio Pollini. Sono ospi< del Club Tina 
BuCà ed i relatori Mario Cesaroni e Davide D’Agos<no. 

 
Totale presenze: 39 – Percentuale presenza soci (15 su 42): 35,71% 
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Partecipano anche Laura RoboK del RC Milano ECO, Mar<na Guanziroli, Vincenzo 
Tamburrino, ViCorio Cesaroni, Valen<na Vismara, Simone Vicen<ni, Alberto Sarto, 
Lucia Barra, Adri Cesaroni, Gabriele Vi<ello, Immacolata Vitulli e Massimo Cartone 
 
Presiede il nostro presidente Alfio Morone che dà il benvenuto ai relatori ed ai 
numerosi partecipan< ad iniziare dalla presidente del Milano Digital. 
 
Inizia la cena con un allegro chiacchierio che termina quando il Presidente ci invita a 
salire nella Sala Gialla al primo piano. 
Qui il nostro relatore inizia la sua brillante relazione che tuK seguiamo con molta 
aCenzione e che cerco di riferire con precisione: 
 
Premettiamo che gli attacchi Cyber sono in costante aumento, soprattutto in Italia. 
L’attività di Cybercrime non solo non rallenta, ma è cresciuta ulteriormente come 
riportato da tutti i principali report specializzati. 
Questo nonostante il costante incremento di normative di contrasto  degli ultimi anni, 
il raddoppio degli investimenti annui per la spesa in sicurezza informatica, 
l’incremento di attività sinergiche fra aziende e pubbliche amministrazioni, la crescita 
di attività  formative, percorsi di studio, corsi universitari, master, l’aumento delle 
figure professionalizzate, soprattutto in aziende medio-grandi, e pubbliche 
amministrazioni, ma nonostante tutto questo non si vede ancora un’inversione di 
tendenza. 
I Cyber attacchi avvenuti nel 2023 vedono l’Italia tra i principali obiettivi In 5 anni 
(2018/2023) gli attacchi sono aumentati dell’86% con l’aumento di attacchi gravi 
portati a termine. 
Le conseguenze di queste attività criminali vanno oltre il mondo dell’ICT e della stessa 
Cyber Security, coinvolgono ogni ambito della società, la politica, l’economia e la 
geopolitica. 
La spinta più forte è sotto gli occhi di tutti, dall’inizio dei nuovi conflitti tra Russia e 
Ucraina, Israele e Hamas, i nuovi fronti nel Mar Rosso per le rotte commerciali, stanno 
cambiando la geopolitica del mondo. e hanno messo in campo tutto il know how 
informatico possibile dei belligeranti.  
Gli attacchi informatici sono progettati per sfruttare le debolezze delle democrazie, 
sono armi semplici e meno costose rispetto all’impego di mezzi militari. 

Utilizzando i più recenti cyberware, le fabbriche di troll disturbano gli avversari e 
minacciano i nodi digitali critici e le infrastrutture su cui fanno affidamento le società 
democratiche 
Tutto questo, direttamente o indirettamente inevitabilmente coinvolge anche l’Italia, 
dove c’è stato un incremento del 40% di attacchi andati a segno nel primo semestre 
2023, più 11%. della media rispetto ad altri paesi europei. 
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Un dato positivo arriva dal PNRR, che prevede un investimento di circa 45 miliardi di 
euro per la “transizione digitale”, l’augurio è che una parte di questo importo venga 
dedicato dall’Italia per migliorare le proprie infrastrutture di sicurezza per proteggere 
le istituzioni pubbliche, le aziende e le famiglie e ridurre quindi i possibili eventi 
conseguenti dai Cyber attacchi 
 
Cosa possiamo fare noi nel nostro piccolo per contribuire ad aiutarci a proteggere le 
nostre aziende, i nostri business e le nostre famiglie. 
 
Due cose possono aiutarci per attutire quello che potrebbe accadere: 
Primo avere un professionista delle sicurezza ( un C level) nel board di ogni media 
grande  azienda che ,con la responsabilità di proteggere il business ,partecipi alla 
strategia aziendale per affiancare ogni operazione ed  un’altra aKvità importante che 
non può darci l’informa<ca è la protezione dal  Social Engineering studiato per fare 
abbassare le nostre difese personali con inganni che ogni anno costano cen<naia di 
milioni di euro alle aziende, come per esempio facendo trasferire soldi su con< simili 
a quelli di un cliente o fornitore. 
Anche in questo caso è necessaria una formazione periodica, (anche ai fini del MO 
organizzativo 231) e un aggiornamento delle procedure di sicurezza perché gli Hacker 
(che non sono più dei singoli, ma vere e proprie organizzazioni) studiano ogni giorno 
nuove e singolari strategie per derubarci ,con un adeguato piano di Cyber Security, 
che si tratti di finanza, trasporto, materie prime, macchine della produzione o precessi 
di vendite o relazione con fornitori. 
Deve gestire ogni movimento di dati, come una squadra di Body Guard pianifica al 
meglio il percorso stradale da un punto all’altro quando trasportano qualcuno, per 
assicurare più protezione possibile nei punti vulnerabili del percorso per prevenire un 
sabotaggio o un rapimento  
Secondo, avere un’attività di Cyber Maintenance e formazione continua in 
particolare su uno dei maggiori punti di vulnerabilità il Social Engineering 
Significa soprattutto realizzare un sistema di protezione dati a 360 gradi, e cioè che 
comprende tutto ciò che è collegato ad internet (IoT) e che normalmente non viene 
preso in considerazione come vulnerabile o porta di accesso ai nostri dati. 
A partire dal semplice controllo accessi quando entrate in azienda, la rete elettrica, le 
reti wi-fi, le centrali telefoniche, i sistemi di allarme, le telecamere della video 
sorveglianza, i vostri smart phone che potrebbero essere hakerati e fare da ponte per 
entrare nelle reti WI FI aziendali, ma anche le macchine della produzione, e 
ovviamente i server in azienda, ma anche quelli in cloud. 
È fondamentale con periodicità verificare lo stato del livello di scurezza, per esempio 
con auto attacchi e verifica di tutta una serie di servizi, come bachi nei software, 
scadenza delle licenze e altro. 
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Al termine di questa completa e chiarissima relazione segue un grande applauso, poi 
una breve serie di interventi ed il Presidente, dopo aver ringraziato i relatori, termina 
la nostra conviviale, con il tocco di campana.   
      

(a cura di Anna Maria Arpinati) 
 
 
 
 
 
 
 

 
 

 
 
 
 

 
 
 
 
 
 

 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
PROSSIMI INCONTRI MILANO NORD OVEST 

ANNO ROTARIANO 2023 – 2024 
 

Conviviale di mercoledì 3 aprile 2024 ore 19:30 Grand Hotel Doria 
Via Andrea Doria, 22 - Milano 

 
I nuovi asse^ dell’Europa:  

elezioni europee e il dopo voto di giugno.  
Cosa cambierà? Una scelta che riguarda il futuro 

 
Relatore: 

 
Do'or Alessandro SallusI 
Dire'ore de “Il Giornale” 

 
 

  
 
 
 
 COMPLEANNI: 

 
02/04  Andrea Cerea 
19/04  Graziella Ruspi 
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